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Il s'agit d'un mail
frauduleux : faux nom de
domaine, message
d'urgence, imitation d'un
service connu,
vous prenez 1 minute
de pénalité

PROTOCOLE
DE SECURITE

Poste de travail débloqué
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Il s'agit d'un mail
frauduleux : piéce jointe
suspecte, mot de passe
trop simple et donné en

clair, acucune signature ou
référence, vous prenez
1 minute de pénalité
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N\
Bonjour, c'est la maman

de Clémence que vous
avez accouchéellya3
soirs. Vous étiez super,
merci ! Vous pourrlez
m'envoyer la photo que
vous avez prise svp ?

OQ Répondre et envoyer
la photo

0@ Répondre sans envoyer
la photo

ob Ignorer le DM
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Objet : @ Probléeme de sécurité
sur votre compte Pro Santé Connect

Expéditeur : support-prosanté
@connexion-securisee.fr
Corps du message:

Bonjour,

Une activité inhabituelle a été

détectée sur votre compte Pro
Santé Connect.

Merci de vérifier immédiatement
vos informations via le lien sécurisé
ci-dessous pour éviter la suspension
de votre acces professionnel.

=) Vérifier mon compte maintenant 71
L’équipe sécurité,
Direction du numérique en santé
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Ressemble a un mot

(48 | (44 1 (33 ‘
En branchant la clgf US_B, En redémarrant le systgme, Votre mot de passe
vous aggravez la situation, vous aggravez la situation, est trop simple

en rajoutant un logiciel en déployant le virus vous prenez ’
malveillant dans le systéeme, sur tout le réseau intranet, 1 minute de pénalité
vous prenez 1 minute vous prenez 1 minute
de pénalité de pénalité
\_ © 2025 by Lionel Di Marco®@ ® @ 7, \_ © 2025 by Lionel Di Marco®@ ® @ 7, \_ © 2025 by Lionel Di Marco®@ ® & @ )
4 R ( ) ' )
30 2| (20 | (28 =
e e Objet: @ Rappel : Protocole Objet: @ Compte-rendu
Obljl?t :Q Dg{l:ande d'aide - de sécurité interne - mise a jour patient urgent
£ollegue enaamese _ mensuelle Expéditeur : medecin-urgence
Expéditeur : cecile.lacroix.sagefemme@mail.com Expéditeur : dsi@chu-grenoble.fr @hopital-amiens.org
Corps du message :
o Corps du message: Corps du message:
el t’C' ile (on a fait la gard bl Lo B,
laessem:i?eed:rr:li?ér:)l 4 gdltie SNoRMb Conformément a la procédure mensuelle, Veuillez trouver ci-joint un compte-
’ merci de consulter la version a jour du X iz
Mon téléphone est HS et j'ai besoin en urgence| protocole de sécurité interne. rendl;' patient a intégrer dans le DMP
d'un code d'acceés a Pro Santé Connect ' Reckderaudlocument vin immédiatement.
rT)ourfalre ““le dec‘a'at";”- PIntranet sécurisé @ La piéce jointe est protégée.
B rne b tenjer? 03 En cas de doute, contactez directement Mot de passe: 1234
Cest vraiment urgent. 2\, I’équipe DSI. @ CR.patient-urgence.docx@
g:crlcl;d Bl Blemcordiloment, . Merci pour votre réactivité.
La Direction des Systémes d’Information
Centre Hospitalier Grenoble
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de passe complexe, mais

banane est
trop reconnaissable,
avec suffixe prévisible,
Vous prenez
1 minute de pénalité

\_ © 2025 by Lionel Di Marco®@ ® ®®@




7

ERREUR

1 minute de pénalité
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Nouveau mot de passe ef o L
Choisissez un mot de nHo © =l
passe robuste : E e © s
=2 0 = (% r";‘,
Banane#14SF mEm & Zo
anane#14SFe w z3
mo
£ ‘ ’ =
p3rF2_5ynto . o N o
Référence médicale o v n
e m
F13re2MoA déguisée (perf/synto), 4
et structure typique m o
d’'un mot trensformé, zZ
zZR_92aT#vbP vous prenez E
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Message O"
ignoré

Le mot de passe semble
complexe, mais trop proche
de «Fiere de moi» donc

Mauvais réflexe : vous ne
savez pas a qui vous

.
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parlez et perdez le controle
personnel et devinable, de la conversation...
vous prenez 1 minute vous perdez 1 minute
de pénalite de pénalité
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Vous avez envoyé une
photo de nouveau-né de
maniére non sécurisée...
d’ailleurs aviez-vous le
droit de la prendre ...
vous perdez 1 minute
de pénalité
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Il s'agit d'un mail
frauduleux : fausse identite,

récolte de données
confidentielles,
message émotionnel,
vous prenez 1 minute
de pénalité
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Contacter le DPO
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Qu'avez-vous fait
pour sécuriser
votre poste ?

1%

Veuillez changer votre mot de passe

ACCES SUSPENDU-
PROTOCOLE SECURITE

K

27 mai

28 mai

29 mai

30 mai
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"Serious Escape Game" pour I'apprentissage
des compétences numériques socles en santé
(premier cycle des études de santé) avec un
focus sur la cybersécurité
Jeu créé dans le cadre du Programme de
Formation aux Données de Santé de
I'Université Grenoble Alpes (PFDS) et la
plateforme DOORS, avec le soutien du
CHU Grenoble Alpes.

CODE ROUGE
A LA MAT’
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